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Anonyma P2P natverk.

Abstrakt

Vi skall forsoka beskriva hur ett anonymt peer-to-peer nétverk fungerar. Hur teoriernafor hur
det skall eller borde fungera och &ven forsoka forklara hur en del implementationer anvéander
Sig av dessa teorier.

Abstract

We will try to describe how an anonymous peer-to-peer network work and to describe the
theories that exists for anonymous peer-to-peer networks. We will also try to explain how
some of existing implementation makes use of the theories.
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Introduktion

Idag nér Internetbrandbredden dkar hos hushdllen, 6kar ocksd majligheten att skicka stora
mangder information mellan varandra. World Wide Web (WWW) &r ett sétt for anvandaren
att hdamta information, men for att delamed sig av sinafiler behdver man anvandasig av
nagot annat enkelt sétt. Det & detta peer-to-peer natverk &r till for, att kunna delamed sig
information till andra och &ven hamtainformation fran andra, en tvavagskommunikation
istéllet for den (till stor del) enkelriktade informationsflodet som WWW erbjuder. Peer-to-
peer erbjuder alltsa ett sétt att utbytainformation snabbt och enkelt mellan ett flertal
anvandare, egentligen ingen dvre grans (undre grans &r forstas 2).

Om nu allakan delta och utbytainformation i olika peer-to-peer nétverk, betyder det ocksa att
det gar tareda pavad de olika personerna som ingar i ett peer-to-peer néatverk tycker och
tanker, detta genom att man vet vilken information som en person delar med sig. | ett land
som censurerar information for folket, de vill forstas inte att olamplig information skickas
runt, som de inte kan censurera. Om de som censurerar vet vem eller vilka som hamtar och
delar med sig av denna for dem olampliga informationen, skulle dettainte varatill fordel for
folket. Det finns alltsa ett behov for att kunna dela med sig information med varandra, dér
man inte behdver vara orolig att det gar att spara vart information kommer eller vart den
skickas. Det &r detta ett anonymt peer-to-peer natverk skulle kunna astadkomma.
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Bakgrund

Anonymt peer-to-peer natverk & paingaende, speciellt for vanliga anvandare som vill délja
sinidentitet, vad det hamtar for information och vad de delar med sig. Vi skall férsoka ge en
Overblick dver hur anonyma peer-to-peer ndtverk kan fungera.

Implementationer

Vi skall forsoka att beskriva olika implementationer av anonyma peer-to-peer clienter, deras
fordelar och nackdelar. Hur dessaimplementationer verkligen & anonymaeller om det gar att
tareda vem information kommer ifran eller till vem man skickar information till.

Den priméara skillnaden mellan ett anonymt och ett vanligt peer-to-peer néatverk ligger i de
routing metoder som anvands i respektive natverksarkitektur.

Ett ‘darknet’ &r typiskt ett stangt litet privat p2p nétverk bestdende av betroddaindivider.

Freenet

Freenets plan &r att bygga ett globalt darknet bestdende av sméa nétverk som ar
sammankopplade, ungeféar som Internet v ar uppbyggt.

Freenet &r ett anpassningsbart peer-to-peer nétverk bestédende av noder, som frégar varandra
for att hdmta och spara information, dessa noder har namn som & oberoende av vart de
befinner sig. En nod haller reda sitt eget informationsutrymme, som den |ater andra noder att
skrivaoch |&sai. Varje nod haller &ven reda pa en dynamiskt routing tabell som innehaller
vagar till andra noder. Det & tankt sa att varje anvandare skall tillhandahalla noder, for att 6ka
utrymmet (lagringskapaciteten) i hela freenet-nétverket.

Filnycklar

For att identifieraen fil i freenet anvands olika typer av nycklar. Den viktigaste nyckeln &r
Content Hash Key, CHK, vilken genereas genom att man hashar filens binérainnehall med
SHA-1. Allaandranycklar pekar pa dennanyckel som identifierar filen.

En annan nyckel & Keyword Signed Key, KSK. Denna nyckel bestar av fri text, vars mening
ar att beskrivafilensinnehdl. Vanligt & att man beskriver en fil med manga olika nyckelord
som & hierarkiskt ordnade och &tskiljda med slashtecknet, jamfor filsystem. For att komma at
innehdllet i en fil som identifieras med hjdlp av KSK, anvands tva steg. Forst beréknas
hashvardet, det vill siga CHK, av KSK:n och filen som motsvarar denna CHK hamtas. D&
dennafil inte & den sokta filen utan innehdllet endast &r en pekare, ett CHK vérde, till den
sokta filen maste en ny hamtning ske innan den eftersokta filen kan | &sas.

Det finns flera problem med KSK, varfor den numera ar fordldrat och darmed inte skall
anvandas mer.
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Ett av problemen med KSK &r att namnrymden &r platt och kollisioner darfor kan intréffa om
tvd anvandare anvander ssmma K SK for tvaolikafiler. Far att |6sa detta problem infordes
Signed Subspace Key, SSK. Med hjédp av SSK kan varje anvandare definiera en privat
namnrymd och pa sa sétt undviks namnkollisioner. SSK fungerar som KSK med den
skillnaden att ett prefix, som definierar en namnrymd, adderas till fritexten som beskriver
filen.

For att anvanda SSK maste anvandaren skapa ett nyckelpar med hjélp av Diffie-Hellman. Den
privata delen i nyckelparet anvands for att signera dokument och den publika delen for att
verifiera signaturen. Prefixet som anvandsi SSK nyckeln & hashen av den publika nyckeln
vilket ocksa definierar namnrymden. D& namnrymden definieras av hashen av den publika
nyckeln innbér det att endast innehavaren av den privata nyckeln kan adderafiler till
namnrymden. For att gora det majligt att verifiera signaturen, bade for noder som lagrar filen
och for clienter som anvénder filen, lagras den publika nyckeln okrypeterad i filen. Att den
publika nyckeln &r korrekt kan verifieras med hjap av nyckelns hash, vilket &r prefixet i SSK.

Kryptering av filer

Filer som lagrasi Freenet & krypterade med en symmetrisk krypteringsnyckel. Denna nyckel
maste vara kand av de klienter som vill anvanda filen samtidigt som den skall vara okand for
de noder som lagrar filen. Detta for att 8garna av noderna skall kunna férneka att de kanner
till filensinnehdll. For att gora detta mojligt ingdr den symmetriska nyckeln som en del i
adressen till filen.

Ett exempel paen adresstill enfil i Freenet ar:

SSK @GB3wuHmMtxN2wL c7gdy1ZVydkK 6sOT-DuOsUo-

eHK 35w,c63EzO7uBENOpi UbHPKM cJY W71 7cOvG42CM 3Y DduX Ds,AQABA AE/testinsert
s-3

Adressen bestér av:

Nyckeltyp: SSK

Namnrymd: GB3wuHmMtxN2wL c7g4y1ZVydkK 6sOT-DuOsUo-eHK 35w
Krypteringsnyckel: c63EzO7uBENOpiUbHPkM cJY W7i7cOvG42CM 3Y dduXDs
Krypteringsalternativ: AQABAAE

Filbeskrivning: ltestinserts

Filversion: -3

Lagring

| freenet kan man laggatill och hamta filer, men man kan aldrig ta bort en fil. For att 1&ggatill
en fil skickar man ett insert meddelande och for att hdamta en fil skickas ett retrive
meddelande. Borttagning av filer sk6ts daremot av noden sjélv, dalagringsutruymme behovs
for nyafiler. Detta sker enligt Least Recent Used, LRU, det vill sdga, blir det utrymmesbrist
pa en nod raderas den fil som har det storsta tidsspannet sedan den | &stes senast.
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Danoder kan véja att cashafiler som efterfragas kan man heller aldrig avgora pa hur manga
noder en fil finns lagrad. For att en fil helt skall raderas fran Freenet krévs att samtliga noder
som lagrar en fil, maste raderafilen i enlighet med LRU.

Radering enligt LRU i kombination med cashning av filer innebér att filer flyttas dynamiskt i
nétet till platser som ligger "néra’ clienter som anvander en fil mer frekvent. Att en nod kan
vélja att casha eller inte att casha en fil gor att man aldrig med sékerhet kan séga exakt var en
fil finnslagrad &ven om man gor upprepade lasningar av en fil.

Vidare finns @nu ingen magjlighet att soka efter filer i Freenet.

Routing

En nod i Freenet kommunicerar bara med sinalogiskt narmsta grannar. Om ett meddelande
maste skickas till ndgon annan nod, sker detta alltid genom grannnoden. Tva noder som inte
ar grannar kommunicerar aldrig direkt med varandra. Detta gor att man aldrig kan avgéra om
filen man fragar efter kommer fran grannen eller grannens granne osv. vilket sakerstéller att
man aldrig kan tareda pa var filen kommer ifran.

For att en nod skall kunna gorainteligenta val av vilken granne som en forfragan skall skickas
till, har varje nod en routingtabell som kontinuerligt uppdateras. Denna routingtabell
innehaller grannar och CHK. En nod laggsin i routingtabellen med en CHK, om en forfragan
med aktuell CHK ger traff hos dennanod. D& en nod skall skicka ut en forfragan om en CHK
till en annan nod, véljs den nod ur routingtabellen som har den lexikalt nérmaste nyckeln, i
forhallande till den efterfragade CHK:n.

Om det inte skulle vara mgjligt att skicka en forfragan till den nod med den narmsta nyckeln
skickas forfragan till den nod som har den lexikalt nast narmaste nyckeln och sa vidare tills
dess att det inte finns ndgon mer att skickatill. Orsakernatill att en forfragan inte kan skickas
till en viss nod beskrivs nedan. Da en nod far ett positivt svar fran en annan nod uppdateras
routingtabellen med den nya informationen.

Varje meddelande har en hops-to-live som réknas ned varje gang ett meddel andet skickas
vidare. Nar hops-to-live har kommit till 0 och den efterfragarde filen inte har patréffats
returneras en file-not-found meddelande som gar tillbakartill den nod som initierade fragan,
viaalla noder som fragan har gétt genom. Hops-to-live kan jamféras med I P:stime-to-live
och forhindrar att ett meddelande skickas till noder i al oandlighet.

Varje meddelande har aven ett unikt identifikationsnummer vilket gor att en nod kan
identifiera ett meddelande nar svar kommer tillbaka. For att detta skall vara mojligt maste
varje nod halla reda pa vilka meddelanden som &r aktiva, dvs skickade forfragningar dar svar
annu inte kommit tillbaka. Detta gors for att loopar skall undviks da en fraga skickas. Nér en
nod far ett meddelande kontrolleras forst om det aktuella meddelandet &r aktivt pa noden, &
det aktivt returneras ett meddelande som sager detta och den fragande noden far skicka
meddel andet till ndgon annan. Finns ingen annan att skickatill returnerar denna nod file-not-
found uppstroms.

Det faktum att forfrégningar skickas till noder som har CHK nycklar i routingtabeller som
ligger néra den eftersokta CHK:n, innebér det att 6ver tiden kommer noder specidicerasig pa
narliggande CHK :er. Denna lokalitet innebér att forfragningar kan hanteras mer effektivt efter
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visstid, dd man med storre sikerhet kan skicka ett meddelande till rétt nod pa forsta forsoket.
En nod l&r sig med tiden hur Freenet ser ut, varfér en nod blir effektivare ju langre den har
varit aktiv. Da en nod startas upp for férsta gangen, har den ingen uppfattning om hur Freenet
ser ut och vilka noder som lagrar vilkafilnycklar. Dettainnebar att forfragningar kommer att
ske till Ssumpméssigt valda noder. Da varje nod slumpar detta pa olika sétt kan man €j forutse
hur filer kommer att lagras i nétet, varfor detta sker slumpartat. Dafiler efterfragas olika
mycket fran olikaklienter, kan klustrade filer &erfinnas pafleraolika noder i nétet.

Retrive och insert

Det finns tva primitiver i Freenet, retrive och insert. Detta & de enda operationer en klient kan
utfora. For att hdmta en fil skickar klienten ett retrivemeddelande till nérmasta nod, vilken
oftast kérs pa samma maskin som klienten. Daen nod far ett retrivemeddel ande anvands ovan
beskrivna routingmetod for att hitta och levererafilen.

Daen klient vill sparaen fil under Freenet skickas ett insertmeddelande. Detta meddelande
hanteras pa samma sétt som ett retrivemedel ande med den skillnaden att filen sparas endast
om den inte hittas. Om en fil med identisk nyckel redan finns pa freenet, kommer den att
hittas eftersom ett insertmeddelande och ett retrivemeddelande hanteras och routas pa samma
sétt i systemet. Dettainnebér ocksa att en ny fil kommer att lagras pa en nod dér filer med
lexikalt narliggande nycklar finns lagrade. Detta bidrar till att |okaliteten, vad géller
filnycklar, bibehdlls &ven for helt nyafiler i systemet.

Verktyg/Klienter

Freenet &r ett underliggande nétverk som olika verktyg kan anvanda for att spara och hamta
filer. Det finns dels specia skrivnaklienter for att administrera en freesite. Freesite &r en
webbplats under freenet, vilken man kan anvanda sin befintliga webbl &sare via Fred, Freenet
referens daemon, for att 1&sa.

Det finns aven klienter for att direkt ladda upp och ner filer pa Freenet, dessa klienter
fungerar pd samma sétt som vanliga p2p-klienter med den skillnaden att filerna laddas upp
och ner mot freenet istéllet for mot en adresserad host.

Utdver dessatyper av klienter finns &ven fria bibliotek som kan anvandas fér att skriva egna
tillampningar som anvander Freenet.

Winny

Detta & en japanskt peer-to-peer natverk for att delainformation, som troligtvis &r baserad pa
freenets arkitektur. Det s&gs att det kan halla anvandandarnas identitet hemlig och att den inte
skall kunna spéras. Den storsta skillnaden mellan Winny och Freenet ar utvecklingsspraket,
dér Freenet &r skrivit i Javaoch Winny i C++.

Winny &r inte ett opensource projekt och hur systemet & uppbyggt och fungerar i detalj ar
inte allmant kant. Det har via den japanska versionen av Ebay salts ett dokument som
beskriver hur Winny & uppbyggt och fungerar. (vilket vi inte har kopt!)
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Lagring

Winny hamtar hem och sprider data automatiskt, den skickar dock bara ut information som
anvandaren har valt att dela ut.

Genom att man skriver in klusterord, s kommer nétverket (Winny) att sammankoppla
klienter som har anvant sig av likartade klusterord, pa sa sétt &r inte alla sammankopplade
med alla, vilket hade 6kat overheaden i trafiken ordentligt. Om man till exempel skulle skriva
"mp3” bland sina klusterord, skulle Winny koppla samman dig med andra som har mp3-filer
och troligtvis har de personerna en massa mp3-filer.

Saker het

Genom att inget vet vem som har information eller om den man skickar till verkligen skall ha
den, gér det inte att séga att den som hémtar detta fran mig, det & han som skall hafilen.
Winny har &ven ett inbyggt forumliknande verktyg, dar man kan skrivain information om en
eventuell programvara man gélv delar ut. Ett inlagg i forumet &r inte anonymt, varav att man
davet att just denna |P-adress delar ut just den filen som foruminlagget handlar om. N&r man
hamtar filen, kan man se att det kommer paket fran samma IP-adress, da vet man néstan
sakert att just innehavaren av den IP-adressen har filen det handlar om.

2P

I2P &r en forkortning av " Invisible Internet Project”, som &r ett pseudoanonymt virtuellt
nétverk. Detta & egentligen ingen applikation i s&g, utan & bara ett nétverkslager som andra
applikationer kan anvanda sig av for att kommunicera anonymt och sakert men varandra.

Tunnlar

For att inte nagon skall vetatill vem eller frén vem ett paket kommer, skickas paket genom
tunnlar som skapats av 12P, varje nod (klient) som sitter mellan den som skickar paketet och
den som skall ha paketet, tar emot ett medelande (paket), eventuelIt flera, krypterar paketen
och skickar vidare det till nasta klient, som upprepar processen tills att paketen har hamnat
hos den som skulle ha det. Varje paket & krypterade i flera omgangar, vilket gor att bara den
rétta mottagaren kan dekryptera paketet.

I2P profilerar helatiden klienterna for att bestdmma hur tillforlitliga och belastade de &r, detta
for att vid behov, savet 12P vilka klienter som &r lampligast att anvanda som tunnlar. Det &
da aven majligt att valja en annan vag som inte har lika belastade klienter.

Natver ksidenitet

For att hallareda pavem som & vem nér alla&r anonyma, krévs ett sétt tabell eller databas
for att veta vem tunnlarna skall kopplas upp till och vart paket skall skickas ndr de ankommer.
Strukturen painformationen i dennatabell innehaler information fér hur man skall skicka
information sakert till nastarouter, vilket innehdller foljande:

| dentitet, 2048 bitars EIGamal publiknyckel, 1024 bitars DSA publiknyckel och ett certifikat.
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| P-adressen och porten.

Nér information skapades (utlamnades fran klienten).

Signatur, skapad av den inkluderade 1024 bitars DSA nyckeln.

Nyckeln for dennainformation & en SHA 256 hashning av routerns egnaidentitet.

Protokoll

Kommunikationen mellan routrar (klienter), behOver ett protokoll for tillforlitlighet och det
skall inte kunna avlyssnas av utomstaende, det behdver ocksa kunna sakerstalla att den man
skickar medelande till verkligen & den som skall ha det. | bdrjan anvandes ett TCP baserat
protokoll for att uppna detta. Nu anvands SSU istéllet (Secure Semireliable UDP),

Fraén SSU specifikationen:

The goal of this protocol isto provide secure, authenticated, semireliable, and unordered
message delivery, exposing only a minimal amount of data easily discernible to third parties.
It should support high degree communication as well as TCP-friendly congestion control,
and may include PMTU detection. It should be capable of efficiently moving bulk data at
rates sufficient for home users. In addition, it should support techniques for addressing
network obstacles, like most NATs or firewalls.

Garlic Meddelande

Garlic meddelande &r en vidarutveckling av " onion” -lager krypering, vilket tilldtar att ett
meddel ande kan innehdlla flera andra medelande vid sidan av sin egnainformation for vart
meddel andet skall skickas. Detta gor sa att man kan skicka information krypterad som
egentligen skulle ha skickatsi klartext, vilket betyder att enbart mottagaren far reda pa
klartexten. Ett exemplet & nar en klient vill skicka ett medelande, sdndarens router komma da
att lagga ihop meddel andet tillsammans med andra meddelande till ett ” garlic”-medelande,
kryptera detta med en 2048 bitars publik ElIGamal nyckel som mottagaren har och sedan
skickaivag " garlic’-medelandet genom rétt tunnel.

Saker het

Ett antal krypteringstekniker anvands for att tillsammans ge ett sakert lager som kan motsta
attacker fran icke behoriga personer. Detta gors paflera nivar:

Meéllan routar, anvands SSU (Secure Semireliable UDP) vilket krypterar varje paket med
AES agoritmen i CBC ldge med en 256 bitars nyckel med unikalV'soch MAC (HMAC-
MD5-128) denna nyckel skapas och utbytes genom att en 2048 bitars Diffie-Hellman utbytes
algoritm anvands. Tunnlarnai sin tur anvander sig av ett eget lager av AES256 i CBC l&ge,
plus ett SHA 256 hash vérde for att verifiera att paketet &r det rétta. Nétverket verkar att vara
sasdkert att ingen utomstaende kan avlyssnatrafiken, i alafall inte forsta vad som skickas.
Men som sagt &r 12P bara ett ndtverkslager for att skicka informationen, det betyder inte att
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programvaran som anvanders sig av |2P &r sakert bara for att det just anvander sig av 12P. Det
kan inte vara starkare &n den svagaste lanken.
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Diskussion

Fordelar respektive Nackdelar, det finns manga som tycker att information skall fa floda fritt
mellan personer, men all information & inte fri. Vi har ju lagar som gor att man inte kan ta
nagons annans arbete och sdlja utan tillstand fran upphovsmannen. Samma sak géller
datorprogram och annan digital information. Vissaforsoker att likna peer-to-peer nétverk
stolder ur en affér, att kopiera ett program utan tillstand & som att gaini en affar och taen
TV utan att betala. Visst kan det ses s, fast det finns en vasentlig skillnad, for att byggaen
TV krévs material, men genom att kopiera digital information star den som kopierar
information for materialet sjdv. Om man datittar pa materialkostnaden for en TV och jamfor
dettamed vad TVn kostar i afféren, hur stor del av kostande gar tillbakatill den personen
eller foretaget som designade TV n (elektronik och utseende). Denna kostnad, den kostnad
som gér tillbakatill upphovsmannen, det & det som TV n borde kosta om man star for
materialet 8lv. Samma tankesétt skulle man kunna anvanda for digital information. Om man
jamfor med en cd-skiva, ett album. Om det & majligt att hamta informationen och betala den
verkliga kostnaden, till upphovsmannen fér arbetet dennalagt ner. Detta hade varit bra for
ala (forutom alla mellanhéander som inte langre far in nagra pengar). Genom att dessa
mellanhander idag gor alt for att forhindra kopiering av upphovsrattsskyddat material uppstar
en efterfréga pa anonyma peer-to-peer natverk, vilket direkt motverkar det kdpsamhalle vi
faktiskt lever i idag. Konsumenterna (peer-to-peer anvandare) gar a ena hallet och
mellanhanderna gar & andra, de som blir mest lidande &r da de som tillverkar och konstruerar
information som gar att kopiera padigital vag.
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