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1 INTRODUKTION

1 Introduktion

Denna rapporẗar ett projekt i kursen Datakommunikation och Distribuerade System (EDA 390) och
tar upp distribuerade filsystem och jämför dom i olika aspekter. Fokus̈ar på s̈akerhet, skalbarhet
och prestanda samt lösningar på vanliga problem som ett distribuerat filsystem brukar stöta på.

1.1 Notis om k̈allor

Information om skalbarhet var synnerligen svårt att kommaöver, det mesta man kan finna på In-
ternetär pressmeddelande och marketing-avdelnings-text utan någon som helst substans. Alla tre
system skall vara extremt skalbara om man ska tro deras utvecklare, men någon konkret informa-
tion och empiriska tester om hur många användare ett system faktiskt klarar avär om̈ojligt att finna.
Därför är många av slutsatserna angående skalbarhet just slutsatser av författaren baserat på den
information som finns tillg̈anglig. Prestanda-jämförelser lider av samma problem, mycket av den
informationen som går att finna på Internetär andrahands-information i nyhetsgrupper och mail-
inglistor från diverse obskyra linux-tidningar och liknande. Mitt mål från början var att personligen
kunna g̈ora ett prestandatest, men på grund av tidsbrist kunde detta inte genomföras. Information
om de olika protokollens säkerhetsl̈osningar fanns det däremot i m̈angder, mycket var dock i kritiska
texter d̈ar författaren hade en uppenbar förutfattad mening om systemet i fråga.

1.2 Korta definitioner

• Låsa filer - Få ensamrätt till en fil för att undvika en konflikt

• SSH - Secure Shell. Ett mycket säkert protkoll f̈or remote login

• VPN - Virtual Private Network. Ett krypterat nätverk i ett annat n̈atverk

• Atomärt - Omedelbart. En operation som inte kan avbrytas innan denär klar

• DES - Väl anv̈and krypteringsalgoritm

• RPC - Remote Procedure Call. Används fr̈amst f̈or att exekvera kod på en server och få
resultatet på en klient

• Kerberos - System för autentisering

• UID - User ID. Unikt ID för en anv̈andare

• GID - Group ID. Unikt ID för en grupp

1.3 Andra system

Det är inte helt trivialt att definiera vad som̈ar ett distribuerat filsystem, vad som̈ar distribuerad
fillagring och vad som̈ar fildelning. Skillnadernäar mycket diffusa stundtals, och jag har varit
strikt i vilka system som rapporten går in i djupare. Ett distribuerat filsystem skall först och fr̈amst
lagra data på en eller flera noder somär skilda från anv̈andarna rent fysiskt. Sedan skall det vara
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transparent, dvs intergrera snyggt med de lokala filsystemen, en användare skall inte se skillnad på
en lokal fil och en fil lagrad på det distribuerade filsystemet. Detta ställer en del krav på accesstid
och liknande, vilket g̈or att flera system faller bort. Nedan följer några andra system som av olika
anledningar inte tas upp i rapporten.

1.3.1 Coda

Coda har utvecklats sen 1987 vid Carnegie Mellon University ochär ett derivat av en̈aldre version
av AFS (Andrew File System). Det används inte i nån större utstr̈ackning ocḧar i grund och botten
AFS med några nya (men högst anv̈andbara) funktioner tillf̈orda.

1.3.2 Google File System

Google File System (GFS)̈ar, som namnet indikerar, utvecklat av Google ochär optimerat f̈or
deras något specielläandamål. Systemetär byggt f̈or extremt stora filer som aldrig raderas och gör
skillnad på master-servers och chuckservers som innehåller data. Det används i stort sett bara av
google, men̈ar snyggt integrerat med linux, men det funkar då enbart med gmail somär googles
webmail-system.

1.3.3 BitTorrent

BitTorrent är ett mycket framgångsrikt peer-to-peer-system för att distribuera filer (ofta av semile-
galt ursprung). Vissa webbsidor inkluderar bittorrent som ett distribuerat filsystem, men det finns
ingen mjukvara f̈or att snyggt och enkelt intergrera en torrent som ett filsystem samt att access till
filer kan ta flera timmar om det vill sig illa.

1.3.4 Freenet

Freeneẗar ett rent peer-to-peer fillagringssystem. Detär fokuserat på anonymitet snarareän pre-
standa. Deẗar dock i gr̈anslandet till att vara ett distribuerat filsystem. Systemet fungerar så att
en anv̈andare laddar upp en fil till n̈atverket d̈ar den sprids ut på olika noder och får ett unikt ID
(med hj̈alp av en hashalgoritm). Detta unika ID används sedan för att andra anv̈andare skall kunna
få tillgång till filen. Systemeẗar n̈ast intill helt anonymt, helt distribuerat men olyckligtvisär det
extremt långsamt. Det intergrerar inte smärtfritt med det lokala filsystemet vilketär anledningen till
att denna rapport inte tar upp det i djupare detalj. En fil som laddas upp i freenetär mer eller mindre
garanterad att finnas på att stort antal datorer, vilket skulle kunna göra det v̈aldigt attraktivt ur ren
filsystemsynvinkel men de nuvarande hastighetsbegränsningarna g̈or det n̈astan helt obrukbart som
ett distribuerat filsystem.

1.4 De tre stora

SMB, NFS och AFS̈ar förmodligen de tre största distribuerade filsystemen som finns tillgänliga.
Alla tre har sẗod i de flesta stora operativsystem och används i stor utstr̈ackning på alla platfor-
mar. Deär väl dokumenterade och figurerar i flera test i olika tidningar och rapporeter. Resten av
rapporten kommer d̈arför att uteslutande fokusera på dessa tre.
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1.5 Gemensamma problem, j̈amförelser

Systemen kommer att främst j̈amföras på tre olika punkter: säkerhet, skalbarhet samt prestanda.
Alla distribuerade system stöteräven på problem med att hålla samma version av en fil åt flera olika
klienter. Detta och andra mer intressanta funktioner och lösningar samt problem kommer att tas upp
för alla system.

2 Server Message Block

2.1 Historik

SMB var från b̈orjat utvecklat av IBM f̈or att ge DOS sẗod för nätverksfilsystem. Det vidareutveck-
lades av Microsoft och k̈orde från b̈orjanöver NetBIOS-protkollet isẗallet för UDP/TCP, men detta
ändrades med windows 2000. SMBär egentligen inget rent distribuerat filsystem, det inkluderar
skrivardelning, IPC (Inter process communication), och annat. Filsystemet kallas för en ”service”
som k̈ors över protokollet SMB. Broadcast-systemet när man smidigt kan hitta andra datorer i
nätverket som många windowsanvändarëar bekanta med ingår alltså inte i SMB, utanär en funk-
tion hos NetBIOS-protokollet. Filsystem-delen av SMB kallas ibland CIFS (Common Internet File
System) beroende på vilken version man hänvisar till.[8]

2.2 S̈akerhet

Säkerheten i SMB har varit mycket diskuterad på senare år. De flesta stora internetmaskar på senare
år har angripit Microsoft Windows-maskiner och då speciellt SMB:s IPC-funktioner, funktioner
somär delvis relaterade till filsystemet ochär d̈arför värda att ta upp ur en säkerhetsaspekt. Just Mi-
crosofts implementation av SMB̈ar utan tvekan den mest dominerande på marknaden och kanske
är det just d̈arför deras platform̈ar den mest attackerade. Deras källkod är sẗangd och den enda
officiella specifikationen av CIFS̈ar flera år gammal och i stort sett obrukbar, vilket har gjort att den
andra stora implementationen av SMB, Samba, har byggts till stor del genom analys av protkollet för
att i efterhand bygga upp en specifikation som kan användas. Allt detta g̈or att SMB-kommunikation
mellan olika platformar̈ar till stor del byggt av gissningar och analys, vilket fungerar förvånansv̈art
bra. SMB anv̈ander antingen en svag variant av DES eller en 40-bitars kryptering som tillhandahålls
av NT, båda anses vara osäkra, vilket g̈or autentisering intressant. Nyare versioner av windows har
en påslagen firewall som standard vilket effektivt filtrerar bort all SMB-trafik mot Internet, och
gör att situationen̈ar något b̈attreän tidigare, men grundsystemet, med sin dåliga dokumentation,
sẗangda k̈allkod och hoppl̈ost många RPC-anrop gör SMB till ett mycket os̈akert system i sitt grun-
dutförande. Många av dessa problem kan givetvis lösas på samma sätt som f̈or NFS, genom att
anv̈anda en tredje parts mjukvara för kryptering, autentisering och så vidare. SMB-protkollet har
dock sẗod för fler krypteringsalgoritmer̈an de tidigare n̈amnda, men dessa fungerar enbart med
Samba och inte med Microsofts SMB-implementation. Nyare versioner av SMB skalläven sẗodja
Kerberos.[5][6]

Datakom. och Distr. System (EDA390) page 4 Distribuerade filsystem



2 SERVER MESSAGE BLOCK 2.3 Skalbarhet

2.3 Skalbarhet

Precis som NFS så̈ar systemet uppbyggt enligt server-klient-modellen med en server och flera
klienter. En fil kan enbart ligga på en disk och en server vilket gör att sj̈alva mediumet som filen
ligger på begr̈ansar hur många klienter som kan ansluta och använda sig av den samtidigt. CIFS
har något som kallas DFS (Distributed File System), vilket låter synnerligen intressant, menär
enbart ett s̈att att bygga virtuella kataloger som består av flera mindre SMB-utdelningar. Detta löser
egentligen inte skalbarhetsproblemet, menär en f̈orbättring j̈amtemot NFS. [5]

2.4 Diverse algoritmer, l̈osningar och problem

Då Microsofts implementation av SMB̈ar sẗangd och synnerligen dåligt dokumenterad så har det
uppstått ”dialekter” av protokolleẗover platformar och deẗar inte helt konsekvent hur olika anrop
inom SMB skall hanteras. All information nedanär baserad på den̈oppna varianten Samba.

2.4.1 Filattribut och filnamn

CIFS/SMB var från b̈orjan ẗankt att fungera ihop med DOS, vilket har ett väldigt spartanskt s̈att att
hantera filnamn och filattribut. Filnamn̈ar case-insensitive, dvs de gör ingen skillnad på stora och
små boksẗaver, filnamnär uppbyggda av 8 plus 3 bokstäver, de har inga grupper eller användare
associerade med sig och filattributenär begr̈ansade till, arkivfil, dold fil, systemfil och katalog.
UNIX-filsystem, NTFS och FAT32 har alla mer avancerade sätt att hantera namn och attribut och
problem uppstår ibland när olika platformar skall kommunicera med varandra. En SMB-server
förväntas d̈armed kunna omvandla sina filnamn på flera olika sätt för att kunna tillfredssẗalla alla
sorters klienter. [6]

2.4.2 Konflikter

SMB har sẗod för atomiskt låsa både hela filer och delar av filer. Detär inte stateless på samma
sätt som NFS och har därför möjlighet att veta vilken anv̈andare som har vilka filer, samt bättre
möjlighet att återḧamta sig från olika typer av crasher.

2.5 Prestanda

Flertalet tester i olika tidningar (se referenser) kommer fram till samma slutsats; SMBär långsamt.
Prestandan verkar variera mellan 75NFS beroende på vilken operation man genomför (läsa, skriva,
synkronisera, etc). Windows-implementationen av SMBär mycket s̈amreän Samba som̈ar något
sämreän NFS. Dettäar givetvis en stor last till SMB, men detär föga f̈orvånande n̈ar man l̈aser pro-
tokollspecifikationen. Deẗar lager på lager av funktioner och till synes onödiga handskakningar och
systemanrop vilket g̈or att varjeöverförd fil kräver stora m̈angder (till synes on̈odig) kontrolldata.
[5][7]
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3 Network File System

3.1 Historik

NFS var ett av de tidigaste system och utvecklades under 80-talet av Sun Microsystems (andra
konkurrerande system var Network Computing System från Apollo och AT&Ts Remote File Sys-
tem).

Fördelen med NFS̈ar främst dess ålder. Detär robust, v̈albepr̈ovat och v̈aldokumenterat. Det
är även utan tvekan det minst komplicerade av de tre protokollen, både för en administraẗor och en
utvecklare.[4]

3.2 S̈akerhet

Enkelheten kommer dock inte gratis; standardversionen av NFS 3 lämnar en hel del atẗonska i
termer av s̈akerhet. RFC1813 specifierar tydligt att DES-kryptering skall gå att använda som aut-
enticering, men detta verkar stödjas av enbart en handfull implementationer. Istället läggs ansvaret
på IP-baserad säkerhet och yttre s̈akerhetssystem. Med IP-baserad säkerhet menas alltså att tillgång
till filsystemet besẗams av vilken IP-address en klient har, vilket givetvisär en v̈aldigt svag form av
säkerhet. NFS fungerar utm̈arkt genom VPN-tunnlar och SSH-tunnlar, vilket ger det en ganska god
säkerhet med certifikat och allt som hör VPN och SSH till.

3.3 Skalbarhet

Eftersom NFS̈ar designat f̈or att vara en server, flera klienter så skalar den tämligen urselt. Enklare
scenarion, exempelvis en gemensam punkt för alla hemkonton f̈or anv̈andare och liknande duger
NFS utm̈arkt till dock.

3.4 Diverse algoritmer, l̈osningar och problem

3.4.1 Konflikter

NFS 2 och 3 sẗodjer något f̈orvånande inte låsning av filer i sitt grundutförande, utan litar ett extra
protokoll som heter NLM (Network Lock Manager). NLM sköter alla fillåsningar och haräven sẗod
för att återḧamta sig vid olika typer av crasher (både server och klient).

3.4.2 Tillstånd

NFS är stateless (utan tillstånd) och har därför ingen m̈ojlighet att veta vilken anv̈andare som har
öppnat vilka filer. Dettäar även relaterat till dess undermåliga sätt att låsa filer. Att ha låsta filer̈ar
att ha ett tillstånd och d̈arför beḧovs det annan mjukvara för att lösa dessa problem.

3.4.3 Tidsproblem

NFS har ingen synkronisering av tid mellan server och klient, vilket kan ge intressanta bieffekter
med filer som skapas i framtiden och liknande.Även detta brukar man generellt kringgå genom att
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nitiskt synkronisera klockan på klient och server mot en tredje part, förslagsvis via NTP (Network
Time Protocol).

3.5 Prestanda

Enligt ett något ovetenskapligt test såär NFS något b̈attreän SMB n̈ar det g̈aller rå hastighet. Man
testade genom att skapa filer av olika storlekar och gjordeöverföringar mellan olika platformar och
NFS presterade bättre än SMB med ungefär 25%, en siffra som nog skall tas med en nypa salt.
[2][3][1]

4 Andrew File System

4.1 Historik

Andrew File System (AFS) utvecklas vid Carnegie Mellon University som en del av det större
Andrew-projektet, som̈ar ett samarbete mellan universitet och IBM. Det påbörjades redan 1985
men AFS flyttades̈over till företaget Transarc 1988. Idag finns det flera fristående implementationer
av protkollet, bland annat Arla och OpenAFS. AFS var ochär från b̈orjan ẗankt som en del i ett
distribuerat n̈atverk och har d̈armed en hel del bra lösningar på de olika problemen som uppstår.[11]

4.2 S̈akerhet

AFS förlitar sig till Kerberos f̈or autentisering och certifikat, vilket gör det mycket s̈akert. Det
anv̈ander sig̈aven av en mer raffinerad varianẗan det vanliga UNIX-systemet för filattribut, n̈amligen
sk Access Control Lists (ACL). ACL ger en finare upplösning av r̈attigheter på katalogstrukturer
och filer än standard-unix, varje fil kan ha olika rättigheter f̈or olika anv̈andare exempelvis istället
än bara ett UID och GID som vanligt.

4.2.1 Kerberos

Då Kerberos̈ar en sån fundamental del av AFS-systemet så bör det gås igenom i lite djupare de-
talj. Kerberos utvecklades vid MIT ocḧar ett protokol fr̈amst f̈or s̈aker autentisering och har ett
biljettsystem (eng. tickets) för att ge r̈attigheter till filer och tj̈anster inom ett n̈atverk. F̈ordelen med
detta systemeẗar att all kryptering sker med hjälp av en dedikerad tredje part istället för att spec-
ifieras av sj̈alva filsystemet, vilket g̈or att en uppgradering av Kerberos inte behöver inneb̈ara en
uppgradering av AFS. Kerberos gör även att l̈osenord inte skickas varken krypterade eller i klartext
över n̈atverket och anses vara ett av de säkraste systemen som finns för autentisering.

4.3 Skalbarhet

Till skillnad från NFS och SMB kan AFS spara samma fil på flera olika noder (med vissa begränsningar),
vilket gör att filsystemeẗar ytterst skalbart och kan hanteraöver 50 000 klienter. Det har̈aven sẗod
för virtuella filsystem, eller ”celler” d̈ar flera utdelade filer och kataloger ger intrycket av att vara
en enda koncis enhet, på samma sätt som SMB. OpenAFS rekommenderar max 200 klienter per
server, vilkeẗar bra mycket mer̈an vad SMB och NFS anses klara med normal hårdvara.
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4.4 Diverse algoritmer, l̈osningar och problem

4.4.1 Kvotering

AFS har inbyggt kvotering (eng. quota), vilket innebär att klienter kan begränas till att bara anv̈anda
en viss m̈angd utrymme på filsystemet, en funktion som NFS och SMB måste förlita sig till opera-
tivsystem att hantera.

4.4.2 Caching

En del av AFS prestanda kan förklaras av dess komplicerade algoritm för caching. Klienten beg̈ar
att få öppna en fil av servern, vilket resulterar i att hela filen låses och förs över till klienten. Alla
efterföljande l̈as och skrivoperationer görs helt och hållet i den lokala cachen. När filen sedan
sẗangs f̈ors allaändringaröver till servern. Servern håller reda på vilka klienter som i given stund
arbetar med en fil och informerar dessa när ändring har skett i den lokala cachen på andra klienter.
Uppdateringar av de lokala cachesystemen sker automatiskt när ändringar sker. Detta systemet har
en nackdel; det går inte att låsa delar av en fil likt SMB. Dettaär medvetet gjort, då det passade de
något speciella kraven för Andrew Projeketet med många små filer snarareän få stora.

4.4.3 Redundans

Eftersom AFS kan lagra samma fil på flera olika enheter så kan primärservern crasha utan att någon
av klienterna m̈arker av det. En av sekundärservarna tar då̈over och delar ut filen på precis samma
sätt som tidigare. De exakta detaljerna för hur cachen hanteras vid en crashär implementations-
baserat. [9][11]

4.5 Prestanda

I ett test d̈ar NFS 3, NFS 4 och AFS jämfördes [12] så såg man tydligt spikar i NFS prestanda
på vissa operationer och AFS låg stabilt på ungefär samma resultat oavsett vilken filoperation man
genonf̈orde. NFS 3 presterade i snitt bättreän AFS, men marginalernäar små.

5 Diskussion och slutsatser

Efter att ha j̈amfört de olika systemen ur säkerhet, prestanda och skalbarhets-perspektiv samt gjort
en kortare genomgång av deras olika metoderna de använder f̈or att lösa de gemensamma problemen
så skall jag f̈ors̈oka dra någon form av slutsats av vilket system jag anser varaöverl̈agset. Dettäar
ingen enkel sak att g̈ora utan att f̈orst ta ḧansyn till vilken situation man skall använda systemet i. Av
de tre systemen̈ar AFS definitivt det mest v̈aldesignade och väl anpassat till en distribuerad miljö,
dettaär föga f̈orvånande då det var del av ett projekt för distribuerade system. NFS stora fördelarär
dess råa prestanda och enkelhet, för mindre mij̈oer med få noder och ett privat nätverk så̈ar detta nog
att föredra. SMB̈ar det mest svårplacerade av de tre. Det fungerar synnerligen bra i enkla blandade
milj öer d̈ar s̈akerhet intëar av nån sẗorre vikt och det ingår flera windowsplatformar. Annarsär
det och kommer f̈ormodligen att f̈orbli ett sẗangt protokoll med odokumenterade funktioner och
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problem med dialekter. Finns det möjlighet att ha en Kerberos-server i sitt nätverk och man vill ha
en tekniskt kompetent lösning och m̈ojlighet att expandera sitt nätverk så̈ar AFS det givna valet.

6 Ett högst subjektivt försök

Rapporten har f̈orhoppningsvis gått genom de tre stora distribuerade på ett tillfredsställande s̈att,
men detär en aspekt av dem som jag inte har inkluderat då detär helt och hållet en subjektiv
fråga, n̈amligen anv̈andbarv̈anlighet. Som en avslutning på projektet tänkte jag d̈arför jämföra de
tre olika systemen ur ett administratörperspektiv. F̈ors̈oket gick ut på att dela ut en katalog med
en musiksamling. Servern var en AMD Athlon(tm) 64 Processor 3000+ som k̈orde Kubuntu med
linuxkärnan 2.6.12. Klientdatorerna var en Windows XP (64-bitars) samt en linuxdator (gentoo)
med 2.6.14-k̈arnan.

6.1 NFS

Efter att ha tankat hem och kompilerat källkoden så var det bara att editera filen/etc/exports och
mata in r̈att parametrar. Ett mindre hinder var att manualsidan till exports inte verkade vara helt
uppdaterat och ett syntaxfel uppstod som löstes efter en stunds googlande. Enheten kunde sedan
enkelt mountas av gentoo-maskinen med ett enda kommando. Windows-sidan krävde lite mer arbete
då det enda s̈attet att anv̈anda NFS i Windows verkar vara Microsoft Services for UNIX, ett program
som inteär gratis f̈or vanliga anv̈andare, men som går att få gratis via Chalmers. Installationen var
enkel och datorn kunde ansluta till servern på första f̈ors̈oket. Ett irrirationsmoment var de långa
handskakningarna, lista filer och initiera en läsning tog n̈astan en minut, vad det beror på lämnas
osagt.

6.2 SMB

Senaste versionen av samba laddades ner och kompilerades, och modulerna i linuxkärnan byggdes
utan problem. Med en Samba-HOWTO i ena fönstret och en editor i andra så konfigurerades sys-
temet på ungefär 15 minuter. Windows-datorn hittade inte servern med hjälp av NetBIOS-protkollet,
utan IP-numret var tvunget att matas in manuellt. Linuxdatorn mountade enheten utan några som
helst problem.

6.3 AFS

Servermjukvaran tankades hem, kompilerades och kernelmodulerna kompileradeäven dem utan nå-
gra problem, men lyckan blev kort. Efter att ha läst både manualsidorna, en how-to och den officiella
dokumentationen (vilket tog mycket längre tidän SMB och NFS tillsammans) så lyckades jag inte
få servern att ens starta utan felmeddelande. Nånstans på vägen mellan Kerberos-servern och AFS-
servern skedde det något högst ov̈antat och efter mycket googlande lyckades åminstonde servern
starta utan klagomål. Tyvärr lyckades varken windows-klienten eller linux-klienten att förstå ad-
ministraẗorens koncept av celler och volymer och vägrade all form av kommunikation. Dettaär
ungef̈ar samma slutsats som tas i den utmärka j̈amförelsen mellan NFS och AFS som anges som
referens. Deẗar fullt möjligt att AFS skulle fungera om jag hade lagt mer tid på det, men efter
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flera timmars l̈asande och fels̈okande så ansåg jag det vara onödigt sl̈oseri med tid. AFS tekniskt
avancerade system kom i min mening med ett ganska obehagligt pris, en erfaren linuxanvändare
kan inte s̈atta upp,̈an mindre administrera systemet inom en rimlig tid.
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