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1 INTRODUKTION

1 Introduktion

Denna rapporér ett projekt i kursen Datakommunikation och Distribuerade System (EDA 390) och
tar upp distribuerade filsystem ochnpfor dom i olika aspekter. Fokui pa sikerhet, skalbarhet
och prestanda saniisningar pa vanliga problem som ett distribuerat filsystem brukéa p8.

1.1 Notis om lallor

Information om skalbarhet var synnerligen svart att koniiwer, det mesta man kan finna pa In-
ternetar pressmeddelande och marketing-avdelnings-text utan nagon som helst substans. Alla tre
system skall vara extremt skalbara om man ska tro deras utvecklare, men nagon konkret informa-
tion och empiriska tester om hur manga amstare ett system faktiskt klarar avonijligt att finna.

Darfor ar manga av slutsatserna angaende skalbarhet just slutsatgefashafen baserat pa den
information som finns tillgnglig. Prestandamforelser lider av samma problem, mycket av den
informationen som gar att finna pa Interi@@tandrahands-information i nyhetsgrupper och mail-
inglistor fran diverse obskyra linux-tidningar och liknande. Mitt mal frémjan var att personligen
kunna g@ra ett prestandatest, men pa grund av tidsbrist kunde detta inte geasmmformation

om de olika protokollensakerhetsbsningar fanns detdemot i naingder, mycket var dock i kritiska

texter dar forfattaren hade en uppenbaritfattad mening om systemet i fraga.

1.2 Korta definitioner
e Lasa filer - F& ensardtt till en fil for att undvika en konflikt
e SSH - Secure Shell. Ett myckeilgert protkoll Hr remote login
e VPN - Virtual Private Network. Ett krypteratétverk i ett annat &tverk
e Atomart - Omedelbart. En operation som inte kan avbrytas innaradkkar
e DES - Val anvand krypteringsalgoritm

e RPC - Remote Procedure Call. Aawds famst tr att exekvera kod pa en server och fa
resultatet pa en klient

e Kerberos - Systemit autentisering
e UID - User ID. Unikt ID for en anandare

e GID - Group ID. Unikt ID for en grupp

1.3 Andra system

Det ar inte helt trivialt att definiera vad sodr ett distribuerat filsystem, vad saén distribuerad
fillagring och vad sonar fildelning. Skillnaderndr mycket dffusa stundtals, och jag har varit
strikt i vilka system som rapporten gar in i djupare. Ett distribuerat filsystem skall ¢ch famst
lagra data pa en eller flera noder samskilda fran an&indarna rent fysiskt. Sedan skall det vara
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1 INTRODUKTION 1.4 De tre stora

transparent, dvs intergrera snyggt med de lokala filsystemen, @ndame skall inte se skillnad pa
en lokal fil och en fil lagrad pa det distribuerade filsystemet. Deétitesten del krav pa accesstid
och liknande, vilket gr att flera system faller bort. Nedaaljer nagra andra system som av olika
anledningar inte tas upp i rapporten.

1.3.1 Coda

Coda har utvecklats sen 1987 vid Carnegie Mellon Universityavcdtt derivat av e@ldre version
av AFS (Andrew File System). Det a@nds inte i nan stre utstackning ochér i grund och botten
AFS med nagra nya (merdgst anandbara) funktioner tilirda.

1.3.2 Google File System

Google File System (GFSJr, som namnet indikerar, utvecklat av Google @ehoptimerat ér
deras nagot speciellndamal. Systeméir byggt Hr extremt stora filer som aldrig raderas odir g
skillnad pa master-servers och chuckservers som innehaller data. Beidarivstort sett bara av
google, merar snyggt integrerat med linux, men det funkar da enbart med gmaiBs@uoogles
webmail-system.

1.3.3 BitTorrent

BitTorrentar ett mycket framgangsrikt peer-to-peer-systémaitt distribuera filer (ofta av semile-

galt ursprung). Vissa webbsidor inkluderar bittorrent som ett distribuerat filsystem, men det finns
ingen mjukvara@r att snyggt och enkelt intergrera en torrent som ett filsystem samt att access till
filer kan ta flera timmar om det vill sig illa.

1.3.4 Freenet

Freenefar ett rent peer-to-peer fillagringssystem. Befokuserat pa anonymitet snarane pre-
standa. Detr dock i génslandet till att vara ett distribuerat filsystem. Systemet fungerar sa att
en anandare laddar upp en fil tillatverket ér den sprids ut pa olika noder och far ett unikt ID
(med halp av en hashalgoritm). Detta unika ID &mds sedandf att andra aréndare skall kunna

fa tillgang till filen. Systeme#ir rast intill helt anonymt, helt distribuerat men olycklighés det
extremt langsamt. Det intergrerar inteatfritt med det lokala filsystemet vilkéir anledningen till

att denna rapport inte tar upp det i djupare detalj. En fil som laddas upp i frizemet eller mindre
garanterad att finnas pa att stort antal datorer, vilket skulle kuaradgt \aldigt attraktivt ur ren
filsystemsynvinkel men de nuvarande hastighetsrespingarna @y det rastan helt obrukbart som

ett distribuerat filsystem.

1.4 De tre stora

SMB, NFS och AFSar formodligen de tre ststa distribuerade filsystemen som finns &higga.

Alla tre har sbd i de flesta stora operativsystem och @mis i stor utstickning pa alla platfor-

mar. Dear val dokumenterade och figurerar i flera test i olika tidningar och rapporeter. Resten av
rapporten kommeratfor att uteslutande fokusera pa dessa tre.
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1.5 Gemensamma problem,gmforelser

Systemen kommer attdmst amforas pa tre olika punkter:akerhet, skalbarhet samt prestanda.
Alla distribuerade systemdtieraven pa problem med att halla samma version av en fil at flera olika
klienter. Detta och andra mer intressanta funktioner 6shihgar samt problem kommer att tas upp
for alla system.

2 Server Message Block

2.1 Historik

SMB var fran lbrjat utvecklat av IBM br att ge DOS sid for natverksfilsystem. Det vidareutveck-
lades av Microsoft ochdrde fran tirjan dver NetBIOS-protkollet istllet for UDP/TCP, men detta
andrades med windows 2000. SMB egentligen inget rent distribuerat filsystem, det inkluderar
skrivardelning, IPC (Inter process communication), och annat. Filsystemet kallas fservice”

som kirs over protokollet SMB. Broadcast-systemetrmman smidigt kan hitta andra datorer i
natverket som manga windowsamdarear bekanta med ingar alltsa inte i SMB, utanen funk-

tion hos NetBIOS-protokollet. Filsystem-delen av SMB kallas ibland CIFS (Common Internet File
System) beroende pa vilken version mamvisar till.[8]

2.2 SAkerhet

Sakerheten i SMB har varit mycket diskuterad pa senare ar. De flesta stora internetmaskar pa senare
ar har angripit Microsoft Windows-maskiner och da speciellt SMB:s IPC-funktioner, funktioner
somar delvis relaterade till filsystemet oéh darfor varda att ta upp ur erakerhetsaspekt. Just Mi-
crosofts implementation av SM& utan tvekan den mest dominerande pa marknaden och kanske
ar det just drfor deras platformér den mest attackerade. Deraslkod ar stingd och den enda
officiella specifikationen av CIF&r flera ar gammal och i stort sett obrukbar, vilket har gjort att den
andra stora implementationen av SMB, Samba, har byggts till stor del genom analys av prdatkollet f
atti efterhand bygga upp en specifikation som kardadas. Allt detta@r att SMB-kommunikation
mellan olika platformadr till stor del byggt av gissningar och analys, vilket fungecavénansart

bra. SMB an@nder antingen en svag variant av DES eller en 40-bitars kryptering som tillhandahalls
av NT, bada anses varaasa, vilket @r autentisering intressant. Nyare versioner av windows har
en paslagen firewall som standard vilkéfe&tivt filtrerar bort all SMB-trafik mot Internet, och

gor att situationerar nagot Bttrean tidigare, men grundsystemet, med sin daliga dokumentation,
stangda kllkod och hoppbst manga RPC-anrogSMB till ett mycket ogikert system i sitt grun-
dutforande. Manga av dessa problem kan givetvgab pd sammaatt som br NFS, genom att
anvanda en tredje parts mjukvararfkryptering, autentisering och sa vidare. SMB-protkollet har
dock std for fler krypteringsalgoritmean de tidigare @amnda, men dessa fungerar enbart med
Samba och inte med Microsofts SMB-implementation. Nyare versioner av SMBéskallsbdja
Kerberos.[5][6]
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2.3 Skalbarhet

Precis som NFS sar systemet uppbyggt enligt server-klient-modellen med en server och flera
klienter. En fil kan enbart ligga pa en disk och en server vilketajt splva mediumet som filen
ligger pa beginsar hur manga klienter som kan ansluta octaada sig av den samtidigt. CIFS
har nagot som kallas DFS (Distributed File System), vilket later synnerligen intressantarmen
enbart ett att att bygga virtuella kataloger som bestar av flera mindre SMB-utdelningar. Dséta |
egentligen inte skalbarhetsproblemet, raeen Hrbattring amtemot NFS. [5]

2.4 Diverse algoritmer, bsningar och problem

D& Microsofts implementation av SM& stingd och synnerligen daligt dokumenterad sa har det
uppstatt "dialekter” av protokolledver platformar och deir inte helt konsekvent hur olika anrop
inom SMB skall hanteras. All information nedanbaserad pa deéyppna varianten Samba.

2.4.1 Filattribut och filnamn

CIFSSMB var fran frjan fankt att fungera inop med DOS, vilket har efldigt spartansktat att
hantera filnamn och filattribut. Filnanir case-insensitive, dvs dérgngen skillnad pa stora och
sma boksiver, filnamnar uppbyggda av 8 plus 3 bokser, de har inga grupper eller @mdare
associerade med sig och filattributan begénsade till, arkivfil, dold fil, systemfil och katalog.
UNIX-filsystem, NTFS och FAT32 har alla mer avanceradt att hantera namn och attribut och
problem uppstar iblandam olika platformar skall kommunicera med varandra. En SMB-server
forvantas drmed kunna omvandla sina filnamn pa flera olitt r att kunna tillfredsstla alla
sorters klienter. [6]

2.4.2 Konflikter

SMB har sbd for atomiskt lasa bade hela filer och delar av filer. Beinte stateless pa samma
satt som NFS och harafor mojlighet att veta vilken aréimdare som har vilka filer, samattre
mojlighet att atermta sig fran olika typer av crasher.

2.5 Prestanda

Flertalet tester i olika tidningar (se referenser) kommer fram till samma slutsats;Z8MBgsamt.
Prestandan verkar variera mellan 75NFS beroende pa vilken operation man ge(iasaf, skriva,
synkronisera, etc). Windows-implementationen av SMBnycket @amrean Samba sorér nagot
samrean NFS. Dettar givetvis en stor last till SMB, men dat foga Hrvanande ar man aser pro-
tokollspecifikationen. Dedr lager pa lager av funktioner och till synessdiga handskakningar och
systemanrop vilket @y att varjedverford fil kraver stora rangder (till synes aidig) kontrolldata.

[5]L7]
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3 Network File System

3.1 Historik

NFS var ett av de tidigaste system och utvecklades under 80-talet av Sun Microsystems (andra
konkurrerande system var Network Computing System fran Apollo och AT&Ts Remote File Sys-
tem).

Fordelen med NF&r framst dess alder. Dér robust, @lbepbvat och valdokumenterat. Det
araven utan tvekan det minst komplicerade av de tre protokollen, lidaa fadministrair och en
utvecklare.[4]

3.2 Sikerhet

Enkelheten kommer dock inte gratis; standardversionen av NE®8dr en hel del aibnska i
termer av akerhet. RFC1813 specifierar tydligt att DES-kryptering skall ga athrasi som aut-
enticering, men detta verkatdsljas av enbart en handfull implementationerdllst laggs ansvaret

pa IP-baseradakerhet och yttreakerhetssystem. Med IP-basera#terhet menas alltsa att tillgang
till filsystemet besims av vilken IP-address en klient har, vilket givetyisen \aldigt svag form av
sakerhet. NFS fungerar utirkt genom VPN-tunnlar och SSH-tunnlar, vilket ger det en ganska god
sakerhet med certifikat och allt sondhVPN och SSH till.

3.3 Skalbarhet

Eftersom NFSar designatdr att vara en server, flera klienter sa skalar demligen urselt. Enklare
scenarion, exempelvis en gemensam puikialla hemkontondr anvandare och liknande duger
NFS utnarkt till dock.

3.4 Diverse algoritmer, bsningar och problem

3.4.1 Konflikter

NFS 2 och 3 sidjer ndgot drvanande inte lasning av filer i sitt grundirthnde, utan litar ett extra
protokoll som heter NLM (Network Lock Manager). NLM&ter alla filldsningar och haven sbd
for att ateriamta sig vid olika typer av crasher (bade server och klient).

3.4.2 Tillstand

NFS ar stateless (utan tillstand) och harfibr ingen ndjlighet att veta vilken aréimdare som har
oppnat vilka filer. Dettdr aven relaterat till dess undermaligattsatt 1asa filer. Att ha lasta filér
att ha ett tillstdnd ochatfor betovs det annan mjukvaraéf att lbsa dessa problem.

3.4.3 Tidsproblem

NFS har ingen synkronisering av tid mellan server och klient, vilket kan ge intressaffektse
med filer som skapas i framtiden och liknanderen detta brukar man generellt kringgad genom att
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4 ANDREW FILE SYSTEM 3.5 Prestanda

nitiskt synkronisera klockan pa klient och server mot en tredje panglefgsvis via NTP (Network
Time Protocol).

3.5 Prestanda

Enligt ett ndgot ovetenskapligt test @ANFS nagot attrean SMB rar det @ller ra hastighet. Man
testade genom att skapa filer av olika storlekar och gjoveeforingar mellan olika platformar och
NFS presteradedttre an SMB med ungélr 25%, en gtra som nog skall tas med en nypa salt.

[2][3](1]

4 Andrew File System

4.1 Historik

Andrew File System (AFS) utvecklas vid Carnegie Mellon University som en del av dlee st
Andrew-projektet, sonér ett samarbete mellan universitet och IBM. Det (rfddes redan 1985
men AFS flyttade#ver till foretaget Transarc 1988. Idag finns det flera fristdende implementationer
av protkollet, bland annat Arla och OpenAFS. AFS var actfran lbrjan tinkt som en del i ett
distribuerat @tverk och har @&rmed en hel del brésningar pa de olika problemen som uppstar.[11]

4.2 Shkerhet

AFS forlitar sig till Kerberos &r autentisering och certifikat, vilketog det mycket gkert. Det
anvander sigaven av en mer fAnerad varian&n det vanliga UNIX-systemedf filattribut, ramligen
sk Access Control Lists (ACL). ACL ger en finare upphing av attigheter pa katalogstrukturer
och fileran standard-unix, varje fil kan ha olikattigheter dr olika amandare exempelvis éflet
an bara ett UID och GID som vanligt.

42.1 Kerberos

Da Kerberosar en san fundamental del av AFS-systemet@adet gas igenom i lite djupare de-
talj. Kerberos utvecklades vid MIT océr ett protokol famst Hr saker autentisering och har ett
biljettsystem (eng. ticketspf att ge attigheter till filer och tanster inom ett&tverk. Fordelen med
detta systemedr att all kryptering sker med &ljp av en dedikerad tredje parta#iet for att spec-
ifieras av sglva filsystemet, vilket @r att en uppgradering av Kerberos inte teér inneléra en
uppgradering av AFS. Kerberosigaven att dsenord inte skickas varken krypterade eller i klartext
over ratverket och anses vara ett av @siste systemen som finrés fiutentisering.

4.3 Skalbarhet

Till skillnad fran NFS och SMB kan AFS spara samma fil pa flera olika noder (med vissiisegngar),
vilket gor att filsysteme#r ytterst skalbart och kan hantéreer 50 000 klienter. Det haven sbd

for virtuella filsystem, eller "celler” dr flera utdelade filer och kataloger ger intrycket av att vara
en enda koncis enhet, pd samndét som SMB. OpenAFS rekommenderar max 200 klienter per
server, vilketar bra mycket mean vad SMB och NFS anses klara med normal hardvara.
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4.4 Diverse algoritmer, Bsningar och problem
4.4.1 Kvotering

AFS har inbyggt kvotering (eng. quota), vilket inrdelatt klienter kan be@nas till att bara aranda
en viss nangd utrymme pa filsystemet, en funktion som NFS och SMB maslieafsig till opera-
tivsystem att hantera.

4.4.2 Caching

En del av AFS prestanda kaarklaras av dess komplicerade algoritom €aching. Klienten bey

att faoppna en fil av servern, vilket resulterar i att hela filen lases ochidlver till klienten. Alla
efterfoliande hs och skrivoperationerogs helt och hallet i den lokala cachen.amMfilen sedan
stangs brs allaandringarover till servern. Servern haller reda pa vilka klienter som i given stund
arbetar med en fil och informerar dessa andring har skett i den lokala cachen pa andra klienter.
Uppdateringar av de lokala cachesystemen sker automagiskhdringar sker. Detta systemet har
en nackdel; det gar inte att lasa delar av en fil likt SMB. Dattanedvetet gjort, da det passade de
nagot speciella kraverdf Andrew Projeketet med manga sma filer snagaréa stora.

4.4.3 Redundans

Eftersom AFS kan lagra samma fil pa flera olika enheter sa karapsarvern crasha utan att ndgon
av klienterna rarker av det. En av sekuacservarna tar daver och delar ut filen pa precis samma
satt som tidigare. De exakta detaljerr@ hur cachen hanteras vid en crashimplementations-
baserat. [9][11]

45 Prestanda

| ett test cir NFS 3, NFS 4 och AFSmfordes [12] sa sdg man tydligt spikar i NFS prestanda
pa vissa operationer och AFS |ag stabilt pA uagemma resultat oavsett vilken filoperation man
genonbrde. NFS 3 presterade i snitifirean AFS, men marginalerréa sma.

5 Diskussion och slutsatser

Efter att ha gmfort de olika systemen ui@kerhet, prestanda och skalbarhets-perspektiv samt gjort
en kortare genomgang av deras olika metoderna diraier br att losa de gemensamma problemen

sa skall jag brsoka dra nagon form av slutsats av vilket system jag anseroxadagset. Dettar

ingen enkel sak attdya utan attérst ta Fansyn till vilken situation man skall anda systemeti. Av

de tre systemear AFS definitivt det mestaldesignade ochal anpassat till en distribuerad ndilj
dettaar foga Brvanande da det var del av ett projebt flistribuerade system. NFS stotadelarar

dess raa prestanda och enkelh@&tpindre miper med f& noder och ett privaatverk sér detta nog

att foredra. SMBar det mest svarplacerade av de tre. Det fungerar synnerligen bra i enkla blandade
miljoer dar sakerhet intear av nan sirre vikt och det ingér flera windowsplatformar. Anndrs

det och kommerdrmodligen att drbli ett séingt protokoll med odokumenterade funktioner och
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problem med dialekter. Finns detjlighet att ha en Kerberos-server i sititaerk och man vill ha
en tekniskt kompetenbkning och njlighet att expandera sitéatverk séar AFS det givna valet.

6 Ett hogst subjektivt forsok

Rapporten hardrhoppningsvis gatt genom de tre stora distribuerade pa ett tillfédtissle &tt,

men detar en aspekt av dem som jag inte har inkluderat daaddtelt och hallet en subjektiv
fraga, ramligen anandbanranlighet. Som en avslutning pa projektéhkte jag @rfor jamfora de

tre olika systemen ur ett administbaperspektiv. Brsoket gick ut pa att dela ut en katalog med

en musiksamling. Servern var en AMD Athlon(tm) 64 Processor 30§im lorde Kubuntu med
linuxkarnan 2.6.12. Klientdatorerna var en Windows XP (64-bitars) samt en linuxdator (gentoo)
med 2.6.14-&rnan.

6.1 NFS

Efter att ha tankat hem och kompilerallkoden sa var det bara att editera fij@tgexports och
mata in &tt parametrar. Ett mindre hinder var att manualsidan till exports inte verkade vara helt
uppdaterat och ett syntaxfel uppstod sdistés efter en stunds googlande. Enheten kunde sedan
enkelt mountas av gentoo-maskinen med ett enda kommando. Windows-siuda kie mer arbete

da det endaatet att angnda NFS i Windows verkar vara Microsoft Services for UNIX, ett program
som intear gratis br vanliga anandare, men som gér att fa gratis via Chalmers. Installationen var
enkel och datorn kunde ansluta till servern pésta bradket. Ett irrirationsmoment var de langa
handskakningarna, lista filer och initiera éshing tog astan en minut, vad det beror g@#rinas
osagt.

6.2 SMB

Senaste versionen av samba laddades ner och kompilerades, och modulernairianxkggdes

utan problem. Med en Samba-HOWTO i efi@stret och en editor i andra sa konfigurerades sys-
temet pa ungélr 15 minuter. Windows-datorn hittade inte servern métpgv NetBIOS-protkollet,

utan IP-numret var tvunget att matas in manuellt. Linuxdatorn mountade enheten utan nagra som
helst problem.

6.3 AFS

Servermjukvaran tankades hem, kompilerades och kernelmodulerna kompileeaddem utan na-
gra problem, men lyckan blev kort. Efter att ks bade manualsidorna, en how-to och déiciella
dokumentationen (vilket tog myckedngre tidan SMB och NFS tillsammans) sa lyckades jag inte
fa servern att ens starta utan felmeddelande. Nanstarigeh wnellan Kerberos-servern och AFS-
servern skedde det nagabdst o\antat och efter mycket googlande lyckades aminstonde servern
starta utan klagomal. Tywr lyckades varken windows-klienten eller linux-klienten éttsfa ad-
ministrabrens koncept av celler och volymer ochgvade all form av kommunikation. Detéa
ungefir samma slutsats som tas i den atka pmforelsen mellan NFS och AFS som anges som
referens. De#r fullt mojligt att AFS skulle fungera om jag hade lagt mer tid pa det, men efter
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flera timmars dsande och fetkande sa ansag jag det varaddigt sbseri med tid. AFS tekniskt
avancerade system kom i min mening med ett ganska obehagligt pris, en erfaren limdeav
kan inte &tta uppan mindre administrera systemet inom en rimlig tid.
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