WASTE
ett distribuerat och krypterat kompisnatverk



Innehall

1 Inledning

2 Bakgrund

3 Protokollet
3.1 Nyaanslutningar . . . . ... ... ... L 0.
3.2 Nyanvandare . . . . . .. . . .. o
3.3 Tillhandahallna tjanster . . . . . . ... .. ... ... ... ...
3.4 Filoverforingar . . . . . . ... Lo
3.5 Chat . . ... e

3.6 Distribution av nycklar
3.7 Routing .. ......

4 Anvindergrinssnittet

5 Hur vi hade gjort



1 Inledning

Eftersom vi nyligen ldst en kurs i kryptoteknik sa tyckte vi det skulle vara in-
tressant att gora ett arbete om ett krypterat, distribuerat system som WASTE.

2 Bakgrund

WASTE ér ett skyddat kompisnitverk bestaende av en méangd noder som kom-
municerar 6ver krypterade kanaler. Ansluter man till en person i ett ndtverk
och blir accepterad som medlem sa far man ocksa reda pa alla andra som &r
med i nédtverket, och kan ansluta till dem.

Protokollet, och dess forsta implementation, skapades av Justin Frankel pa
Nullsoft ar 2003. Bara nagra timmar efter att programmet lades upp pa Nullsofts
hemsida sa togs det bort igen av AOL, med ett meddelande om att programmet
inte var menat att ldckas till allmdnheten, och att alla nedladdade kopior maste
forstoras.

Vad som skiljer WASTE fran andra krypterade nétverk &r att det inte har
nagon central server, utan anvinder vanliga klienter for att distribuera informa-
tion om nétets topologi. Avsaknaden av en central server innebér att nitverket
inte kan forstoras genom att ta ut en enskild nod.

3 Protokollet

Varje nod i systemet kan vara bade server och klient samtidigt. Med server menas
en dator med férmagan att ta emot inkommande anslutningar. Trafik som gar
mellan tva noder som ej har direktanslutning till varandra, maste routas genom
de noder som arbetar som servrar. Natverket byggs upp av noder som har en,
eller helst flera, anslutningar till andra noder, ju fler anslutningar desto snabbare
och stabilare blir nétet.

For att ansluta till ett natverk rdacker det att man ansluter till vilken nod
som helst, som redan &r med i nétverket och agerar som server. Man kan ocksa
ansluta till ndtverket genom att nagon som redan &r ansluten skapar en anslut-
ning till en.

Genom att tva noder ur separata nitverk ansluter till varandra skapas ett
nytt, storre ndatverk dar alla noder ur de ursprungliga néatverken ar med. Vill
man forhindra att sant hiander kan man enkelt stélla in ett namn pa sitt néitverk,
och da tillats bara klienter med samma natverksnamn att ansluta.

3.1 Nya anslutningar

WASTE anviinder sig av ett eget icke-standardprotokoll som utnyttjar RSA och
BlowFish.

Alla WASTE-anvéndare har RSA-nycklar som &r 1024 bitar eller lingre. Nér
tva anvédndare forsoker ansluta till varandra sa utbyter de SHA-1-stréingar av
sina publika RSA-nycklar. Om nagon av parterna ej kidnner igen hashstrangen
sedan tidigare sa sténgs anslutningen.

Bada parterna slumpar sedan fram varsin delnyckel som krypteras med den
andra partens publika nyckel innan de utbyts. Den slutgiltiga sessionsnycklen



ar en kombination av dessa tva delnycklar. Pa sa vis bidrar bada parter till att
skapa en séker sessionsnyckel.

Nir den slutgiltiga sessionsnyckeln ér 6verford sa krypteras all fortsatt kom-
munikation med BlowFish/PCBC.

3.2 Ny anvindare

Nér en nod, som ar frankopplad fran P2P-nétverket, ansluter till en annan nod
som ar medlem i P2P-n#tverket sa far den anslutande noden information om
alla andra noders existens. Den anslutande noden kan sedan skapa ytterligare
anslutningar till andra noder for att stirka dess koppling till P2P-nétverket.

Om man vill kommunicera med en nod som man inte har direktanslutning
till kan man antingen forscka skapa en ny anslutning, eller sa kan man lata
andra noder routa trafiken. Det &r upp till varje nod om de tillater routing eller
inte. Noder med lag bandbredd bor €j tillata routing, for att férhindra att hela
bandbredden gar at till att routa andras trafik.

3.3 Tillhandahallna tjanster

WASTE tillhandahaller uppladdning och nerladdning av filer, samt bade privat
och gemensam chat. WASTE tillhandahaller ocksa sokfunktioner for att gora en
global sokning efter en viss fil. Pa en ligre niva kan man siga att det finns tva
huvudtyper av paket. Routade paket och broadcastade paket. Routade paket &r
vanligvis svar pa broadcastade paket.

3.4 Filoverforingar

En anvidndare kan bada soka efter filer i hela nétverket, och lista en enskild
anvandares filer. For att ladda hem en fil sa skickas ett “File Request”-paket.
Begéran kan antingen vara for en hel fil eller for en del av en fil. Det ar sedan
upp till implementationen om den stédjer funktioner som tillater en att pausa
och fortsitta ladda pa en fil, eller ladda samma fil fran flera anvéindare samtidigt
(“multisource download”).

For att ladda upp en fil till ndgon sa skickas forst ett “Upload”-paket till
noden man vill ladda upp nagot till. Om mottagarnoden accepterar detta sa
paborjar den en vanlig nerladdning enligt texten ovan. Enda skillnaden fran en
vanlig nerladdning &r att initiativet har tagits av den nod som filen i fraga ligger

pa.

3.5 Chat

Chat kan ske i publika eller gémda chatkanaler. Chatfunktionen i WASTE
paminner vildigt mycket om den i IRC. Man namnger ocksa kanaler pa samma
sitt som man gor pa IRC, t ex “#chatkanal”. For att skapa en gomd kanal med
samma anger man istéllet namnet “&chatkanal”.

Man kan ocksa kommunicera privat med enskild person precis som man kan
gora pa IRC.



3.6 Distribution av nycklar

Nér en ny anvédndare ansluter till nétverket kdnner han formodligen bara till
ett litet fatal av de publika nycklar som behdver anvéindas.

For att fa reda pa den information han vill ha, skickar han ett speciellt
“Keydist”-paket — med sin egen publika nyckel och sitt anvindarnamn — till en
person han kénner till. Grannen skickar i sin tur vidare paketet till sina grannar
och sa vidare, tills alla har fatt meddeladet. Nér en nod far ett “Keydist”-paket
sa svarar det med sin egen publika nyckel, och pa sa sétt far alla tillgang till
krypteringsinformationen.

3.7 Routing

Routing ar anvindbart av tva anledningar; den uppenbara dr att vissa noder
inte har mojlighet att lyssna pa externa portar och dérfor maste kommunicera
med nagon som kan agera server, och den mindre uppenbara dr att man kan
vilja d6lja vem det dr man pratar med, fran personer utanfor nétverket.

Genom att be WASTE att alltid kommunicera genom en routad anslutning
sa gor man det svarare for eventuella sniffare att upptéicka exakt vem det &r
man pratar med.

For att kunna routa trafik maste en server forst skapa sig en routing-tabell som
innehaller information om hur terrdngen ser ut, sa servern vet vilken av sina
grannar den behover prata med for att komma i kontakt med en specifik klient.

For att hitta en vig mellan tva noder maste nod A skicka ett broadcast-
paket med nod B som adressat. Den forsta noden som tar emot paketet fran A
kommer i sin tur skicka vidare det till alla andra noder som den kénner till. Alla
dessa gor likadant, men undviker givetvis att skicka tillbaks paketet till noden
de forst fick det ifran.

Figur 1: Topologiundersokning

Nar nod B slutligen far paketet sa vet den att alla noder den far det fran &r en



mojlig routing-vig till nod A. Nér data ska skickas sa kan klienterna godtyckligt
vélja vilken av de mojliga vigarna de ska utnyttja.

Figur 1 visar hur en dylik transaktion skulle kunna ga till. Nod A, ldngst till
vinster, skickar ett broadcast-paket till nod B, lingst till htger (a). Noderna i
mitten far paketet fran A, och skickar genast vidare till sina grannar. De skickar
dels till nod B, men ocksa till varandra (b). Paketen de far fran varandra kastas
helt enkelt bort som dubletter.

Nod B far paket fran bada mittnoderna, och vet da att den kan skicka paket
till nod A genom dem (c). Nér B vil ska skicka data sa véljer den valfri av sina
mojliga vigar, och borjar skicka (d).

En risk med routing-protokoll dr att det uppstar slingor dir paket bara skickas
runt i all evighet. IP-protokollet 16ser detta genom ett livslingdsfilt (TTL), och
WASTE léser det genom att varje server kommer ihag ett identifikationsfilt for
varje paket som skickats till det, och jamfér med nya paket. Ifall en dublett
hittas sa skickas det nya paketet helt enkelt inte vidare.

Detta &r ett uppenbart skalningsproblem, eftersom det inte gar att lagra
tillrackligt manga identifikationsfélt ndr antalet noder dkar och méngden trafik
blir for hog.

4 Anvindergrinssnittet

Anvindargrinssnittet till programmet, som gar att ladda hem fran sourceforge,
ar tyvarr inte speciellt anvindarvéindligt. Instéllningarna #r manga, ologiskt
sorterade och krangliga att komma at. Det &r uppenbart att programmet inte
var menat att sldppas till allmén anvindning.

Grénsnittet bestar av en méngd enskilda fonster, vilket gor det svart att
hitta rédtt del av programmet nidr man véxlar mellan WASTE och andra ap-
plikationer. Enligt oss hade det varit enklare med ett gréanssnitt liknande det
som DC++ anvénder, dér allting samlas i ett enhetligt grundfénster och kan
navigeras mellan med hjilp av flikar.

Vi har hittills inte lyckats hitta nagot grafiskt, praktiskt anvindbart alterna-
tiv till orginalprogrammet, men Mattias Ek, Fredrik Hultin och Jan Lindblom
vid Lulea Tekniska Universitet arbetar pa en plattformsoberoende Java-version.
Denna finns for tillfillet bara som mycket begréinsad server-version for routning
och filutdelning.

5 Hur vi hade gjort

Om vi skulle utveckla ett eget protokoll for ett sikert kompisndtverk sa hade vi
anvant oss av end-to-end-kryptering for chat, filrequester och filer. Som WASTE
ar konstruerat i dagslaget, kan alla datorer inom nétverket som routar trafik
ocksa lidsa den routade trafiken. Detta kan tyckas likgiltigt, men om en enda
orattfardig person kommer in i nétverket ar det fullstéindigt 6ppet fér honom.



